(Oblast kryti

Co pojisténi hradi

Typicky priklad z praxe

Vyse limitu

Standard
trhu

Reakce na kyberneticky
incident

PFeruseni provozu - vilastni
IT

Pferuseni provozu -
dodavatel (cloud, IT)

Pogkozeni HW / SW
(,bricking*)

Ztrata pfijmu v dusledku
poskozeni reputace

Kybernetické vydirani
(ransomware)

Regulaéni pokuty a sankce
(GDPR, PCI)

Odpovédnost za unik dat (3.
strany)

Odpovédnost za multimédia

Kyberkriminalita - kradez
penéz

Elektronické podvodné
pokyny (Fake CEO)

~ Ve

Cyber pojisténi

IT forenzni Setfeni, pravniky, PR
agenturu, ozndmeni klientGm, call
centrum, monitoring identity

Usly zisk, naklady na obnovu
systému, nahradni provoz

USly zisk a souvisejici naklady
Vyména serverd, pocitacy,
softwarovych licenci

Néhrada ztratu pfijma zplsobenou
poskozenim dobrého jména

Vykupné (pokud je legalni), forenzni
experty, pravniky, krizové fizeni

Pravni obrana, pokuty a sankce
(pokud jsou pojistitelné dle prava)

Nahrada skody a soudni naklady
vU¢&i klientlm i partnerdm

Pomluva, poruseni autorskych prav,
ochrannych znadmek

Prima finanéni ztrata z bankovniho
Uctu zplsobend hackerem

Ztrata penéz z faledného e-mailu /
telefonatu

Hacker napadne databazi zdkaznikd -
pojisténi zaplati IT specialisty, GDPR
pravniky i informovani klientd

Ransomware vyradi firemni systém na
nékolik dni » pojisténi uhradi ztratu prijmua

Vypadek cloudového poskytovatele » firma
nemuze fungovat

Po Utoku je server neopravitelny » pojisténi
zaplati novy

Negativni publicita po hackerském utoku
nebo vypadku IT

Utocnik hrozi zvefejnénim dat a 7zada

vykupné v kryptomeéné

UOOU ulozi pokutu za Unik osobnich udajd

Zakaznici zaluji firmu za zneuziti jejich dat

Firma pouzije cizi fotografii na webu bez
licence

Utocnik prolomi bankovni pfistup a odcerpa
penize

U&etni posle penize podle faledného e-mailu
,0d jednatele”

100%

100% bez Casové
spoludcasti, kryti az
180 dni

100%

100%

100%

100%

100%

100%

100%

10%

10%

Ano

Ano vétsinou sublimit
+ Casova spolulcast,
kryti vétSinou 90-120

dni

Ne

Sublimit

Ne

Ano

Ano, vétsinou
sublimit

Ano

Ano

Sublimit

Sublimit

nekryje jen IT incident - kryje ztratu penéz, pokuty, zaloby i reputacni Skody
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Co nekryjecyber pajistel

(Situace / riziko

Proc¢ neni kryto

Jak to fict klientovi jednoduse )

Bézné IT chyby bez cyber incidentu

ZlepsSovani zabezpeceni (prevence)

Nedodrzeni zakona umysiné
Interni podvod managementu
Usly zisk bez vypadku IT
Reputacni skody bez incidentu
Smluvni pokuty a penale
Neuhrazené pohledavky

Ztrata hodnoty dat / know-how
Valka, terorismus, statni Gtoky

Pozdni nahlaseni incidentu
Chyba zaméstnance bez podvodu

Neprimé a nasledné ztraty

Ve Ve

Cyber pojisténi neni

Pojisténi kryje kybernetické udalosti, ne bézné poruchy

Pojisténi neni servisni smlouva

Umyslné porudeni prava neni pojistitelné
UmyslIné jednani vedeni je vylou¢eno

Musi existovat kyberneticka pricina

Musi navazovat na cyber udalost

Nejde o nahradu skody z cyber Utoku
Pojisténi neni pojisténi platebni neschopnosti
Pojisténi kryje naklady, ne trzni hodnotu
Systematicka rizika jsou vylouc¢ena

Jde o claims made & reported pojisténi

Musi jit o podvod nebo cyber udalost

Pojisténi kryje jen definované skody

financni dopady.

Kdyz se pokazi pocitaC bez Utoku, neni to pojistna
udalost

Pojisténi neplati nové firewally ani upgrade
zabezpeceni

Pokud firma védomé porusi zakon, pojisténi neplni
Kdyz penize zpronevéri jednatel, neni to kryté
Pokles zakazek neni cyber skoda

Spatné recenze na Googlu nejsou pojistna udalost
Pokuty ze smluv pojisténi nehradi

Kdyz klient nezaplati, cyber pojisténi nepomUze
Nezaplati ztratu hodnoty know-how

Statni cyber Utoky nejsou standardné kryty

Kdyz se incident nenahlasi vCas, plnéni nevznikne

Kdyz nékdo omylem smaze soubor, neni to kyber
utok

Druhotné ekonomické dopady nejsou kryté

IT servis ani nahrada rizeni firmy - kryje kyberutoky, podvody a jejich
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