POSTUP A POVINNOSTI POJISTENEHO

v pripadé kybernetické pojistné udalosti

Tento dokument shrnuje zakladni povinnosti pojisteného v pripadé vzniku nebo podezreni na
kybernetickou pojistnou udalost dle pojistnych podminek.

1. Povinnost bezodkladného oznameni

Pojistény je povinen bez zbyte¢ného odkladu oznamit pojistiteli:
o kyberneticky incident,

e podezfeni na unik nebo zneuziti dat,

¢ kybernetickou kriminalitu nebo elektronicky podvodny pokyn.
Udlgl/be(kriminality a podvodnych elektronickych pokynt je ozndmeni nutné provést nejpozdéji do 48 hodin od zjisténi
udalosti.
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2. Povinnost spoluprace

Pojistény je povinen:

e poskytnout pojistiteli veSkerou potfebnou soucinnost,

e UmMoznit zdsah urcenych IT forenznich specialistl, pravnich poradcd a dalsich odbornikd,
e poskytnout relevantni informace, dokumentaci a technické podklady.

3. Zakaz samostatného jednani bez souhlasu pojistitele

Pojistény nesmi bez predchoziho pisemného souhlasu pojistitele:
zaplatit vykupné,

uznat odpovednost,

uzavrit smir,

uhradit naroky tretich osob,

najmout externi poradce na naklady pojisténi.

4. Povinnost minimalizace skody

Pojistény je povinen:
 pfijmout pfimérena opatfeni ke zmirneni rozsahu skody,

e zabranit dalsimu Sifeni nebo zhorseni nasledkd incidentu,
e postupovat dle pokynU pojistitele nebo jim uréenych odbornikd.

5. Dodrzeni pravnich a regulatornich povinnosti

Pojistény je povinen:
» dodrzet zakonné povinnosti (napf. GDPR - oznameni dozorovym organdm),
¢ spolupracovat s pfislusnymi organy verejné moci, pokud to situace vyzaduje

6. Zachovani duvérnosti

Pojistény je povinen
¢ zachovat dGvérnost informaci o pojistném kryti a feseni incidentu,
o sdilet informace pouze s nezbytnym vedenim, pojistitelem a opravnénymi organy.

7. Dusledky poruseni povinnosti
C Nedodrzeni vyse uvedenych povinnosti mUze vést k:

e kraceni pojistného plnéni, nebo
e odmitnuti pojistného plnéni.
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Pfi kyberincidentu jednejte rychle: ihned ho nahlaste, postupujte podle
pokynu pojistitele a bez jeho souhlasu neprovadéjte vilastni kroky!
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