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Dotazník K POJIŠTĚNÍ KYBERNETICKÝCH RIZIK 
CYBER INSURANCE QUESTIONNAIRE

	Informace o společnosti / Company information


	Název společnosti: 
Name of Company:
	

	Sídlo společnosti: 
Address of Company:
	

	Činnost(-i) společnosti:

Business type:
	

	Webové stránky:

Website address:
	

	Roční příjmy v posledních 3 letech:

Annual Revenue for the last 3 years:
	Aktuální rok (odhad) / Actual year (est.):     … CZK
Minulý rok / Last year:                                  … CZK
Předminulý rok / The year before last:         … CZK


	Požadovaný rozsah krytí / Required scope of cover


	Požadovaná doba pojištění?

Required policy period?


	od    do
from    to

	Požadovaný limit plnění?

Required limit?


	… CZK

	Požadovaná spoluúčast?
Required deductible?

	… CZK


	Dotazy pro všechny společnosti / Questions to ask for all risks


	1. Máte nasazen komerční firewall na všechny externí brány své sítě?
1. Do you deploy commercial grade firewalls at all external gateways of your network?

	Ano / Yes  ☐

Ne / No  ☐

	2. Máte nasazen v síti, na serverech nebo koncových bodech komerční antivirový program ?

2. Do you deploy commercial grade antivirus across your network, including servers or endpoints?


	Ano / Yes  ☐


Ne / No  ☐

	3. Zálohujete (nebo Váš poskytovatel) důležitá data minimálně každých 7 dní?

3. Do you (or your outsource provider) back up critical data at least every 7 days?


	Ano / Yes  ☐


Ne / No  ☐

	4. Splňujete standardy zabezpečení dat v odvětví platebních karet (PCI)? Pokud informace o platebních kartách neshromažďujete, označte n/a.
4. Are you compliant with the Payment Card Industry (PCI) Data Security Standards? If you do not collect Payment Card information, mark n/a.


	Ano / Yes  ☐


Ne / No  ☐
n/a  ☐

	5. Ukládáte nebo zpracováváte více než 100 000 záznamů jednotlivých osobních údajů ročně. 

5 . Do you store or process more than 100,000 records of individual personal data per year?


	Ano / Yes  ☐


Ne / No  ☐

	6. Chráníte všechna přenosná média včetně smartphonů a tabletů pomocí hesla?

6. Do you password protect all portable media including smartphones and tablets ?


	Ano / Yes  ☐


Ne / No  ☐

	7. Šifrujete všechna citlivá data, zatímco:

7. Do you encrypt all sensitive data whilst:

Jsou přesouvány?

In transit?


Uloženy na serverech?

Stored on servers?


Uloženy na přenosném médiu?

Stored on portable media?


	Ano / Yes  ☐


Ne / No  ☐
Ano / Yes  ☐


Ne / No  ☐
Ano / Yes  ☐


Ne / No  ☐ 

	8. Máte zabezpečený vzdálený přístup do své sítě s minimálně dvoufaktorovou autentizací?

8. Do you have secure remote access to your network with a minimum of 2 factor authentication?

	Ano / Yes  ☐


Ne / No  ☐

	9. Nastal u Vás za posledních 12 měsíců neplánovaný výpadek sítě (s výjimkou výpadku dodávky elektřiny), který trval déle než 4 hodiny? 

9. Have you suffered any unplanned network outage (excluding failure of electricity supply) in the last 12 months that lasted more than 4 hours?  

Pokud ano, uveďte stručné podrobnosti / If yes, please give brief details:


	Ano / Yes  ☐


Ne / No  ☐

	10. Ukládáte zálohovaná data offline a každých 6 měsíců testujete jejich integritu?
10. Do you store backed up data offline and test its integrity every 6 months?


	Ano / Yes  ☐


Ne / No  ☐

	11. Instalujete kritické opravy do 30 dnů od vydání?
11. Do you install critical fixes within 30 days of release?


	Ano / Yes  ☐


Ne / No  ☐

	12. Byl někdy nebo je v současné době projednáván nárok vůči Vaší společnosti, který souvisí s odpovědností za data, údaje, obsah médií anebo zabezpečení sítě a který by mohl vést k plnění z tohoto pojištění, pokud by se sjednalo? 

12. Are you aware of any claim (past or current) against your company in connection with liability for data, media content or network security which could lead to indemnification from this insurance, if concluded?

Pokud ano, uveďte stručné podrobnosti / If yes, please give brief details:


	Ano / Yes  ☐


Ne / No  ☐

	Dodatečné dotazy – vyplňte POUZE pro výrobní společnosti 

Additional questions to ask for manufacturing companies


	1. Provozujete své CNC stroje na principu přímé numerické kontroly? 

1. Do you run your CNC machinery on a Direct Numerical Control basis?  

Ano / Yes  ☐          Ne / No  ☐
Pokud ano, jak oddělujete produkční prostředí od všech ostatních sítí? Uveďte prosím podrobnosti (zejm. zda jsou k dispozici vhodné logické kontroly, které zajistí, že prostředí pro řízení výroby bude zcela oddělené, např. za DMZ, nebo nevystavena internetu).

If yes, how do you segregate the production environment from all other networks? Please advise details (esp. whether there are suitable logical controls in place to ensure that the manufacturing control environment is completely segregated, e.g. behind the DMZ, or not internet facing).



	2. Uveďte podrobnosti o logických propojeních mezi vaším výrobní prostředím a dalšími provozy (logistika / sklad nákup atd.).
2. Please provide details of the logical connections between your manufacturing environment and other applications (logistics/stock purchasing etc.).


	3. Funguje vaše výrobní síť v nepodporovaných operačních systémech (např. Windows XP)?
3. Does your manufacturing network run within any unsupported operating systems (e.g. Windows XP)?


	Ano / Yes  ☐


Ne / No  ☐

	4. Pokud pracujete na nepodporovaných platformách, jsou tyto aplikace zcela izolované od ostatních platforem (např. air-gapped)?

4. If you are operating on unsupported platforms, are these applications completely isolated from other platforms (e.g. air-gapped)?


	Ano / Yes  ☐


Ne / No  ☐

	5. Jak rychle se ve vašem výrobním prostředí aplikovány kritické opravy?

5. How quickly are critical patches applied within your manufacturing environment?


	

	6. Je některý z vašich serverů, které provozují výrobní proces, na internetu?

6. Are any of your servers running manufacturing processes internet facing?


	Ano / Yes  ☐


Ne / No  ☐

	7. Používáte seznam povolených aplikací?

7. Do you employ application white-listing?


	Ano / Yes  ☐


Ne / No  ☐


	Dodatečné dotazy – vyplňte POUZE pro zdravotnická zařízení

Additional questions to ask for Healthcare


	1. Popište prosím Vaši IT síť a architekturu.

1. Please describe your IT network and architecture.


	2. Jaký je maximální počet uložených záznamů o zdravotní péči?

2. Maximum number of Healthcare records stored?


	

	3. Kolik vašich záznamů je najednou uloženo na jednom místě ve Vaší síti?

3. How many of your records are stored in any one location at any one time on your network?


	

	4. Jak zálohujete citlivá data a kde jsou bezpečně a samostatně uložena?
4. How do you back up the sensitive data and where does it reside securely and separately?


	

	5. Jste si vědomi svých zákonných povinností podle GDPR?
5. Are you aware of your statutory liabilities under GDPR?


	Ano / Yes  ☐


Ne / No  ☐

	6. Máte smluvní ujednání (o odškodnění) s poskytovateli cloudu a jinými dodavateli?

6. Contractual (indemnity) arrangements with any Outsource or Cloud providers?


	Ano / Yes  ☐


Ne / No  ☐

	7. Máte určený časový rámec pro realizaci kritických oprav?
7. Do you have a timeframe for applying critical patches? 

	Ano / Yes  ☐


Ne / No  ☐

	8. Jsou všechny údaje o zdravotní péči šifrovány (jak uložené či při přenosu interně i externě)?
8. Is all healthcare data encrypted (whilst at rest and in transit internally and externally)?

	Ano / Yes  ☐


Ne / No  ☐

	9. Jsou k síti připojena zařízení pro hromadné ukládání dat? 

9. Are there mass data storage devices connected to the network?  

Ano / Yes  ☐          Ne / No  ☐
Pokud ano, popište prosím jak.

If so, please describe how?


	10. Jsou data na velkokapacitních paměťových zařízeních šifrována?
10. Is the data on the mass storage devices encrypted?

	Ano / Yes  ☐


Ne / No  ☐


	Dodatečné dotazy – vyplňte POUZE pro vzdělávací zařízení (školy, univerzity atp.)
Additional questions to ask for Education


	1. Popište prosím podrobně Vaši IT síť a architekturu včetně topologie LAN a (je-li to relevantní) WAN.

1. Please describe your IT network and architecture in details including LAN and (if applicable) WAN topology.


	2. Jaký je Váš roční IT rozpočet?
2. Annual IT budget?

	… CZK

	3. Kdo je zodpovědný za zabezpečení sítí a dat ve Vaší instituci?

3. Who is responsible for network and data security for your institution?

	

	4. Existuje ve Vaší instituci směrnice, která by řídila všechna jednotlivá oddělení pro řízení bezpečnosti sítí a dat?
4. Is there a single policy governing all individual departments to control network and data security?

	Ano / Yes  ☐


Ne / No  ☐


	Prohlašuji, že údaje a informace obsažené v tomto dotazníku jsou pravdivé a že žádné důležité skutečnosti nebyly zamlčeny, zkresleny či pozměněny. Souhlasím s tím, že tento dotazník společně s dalšími informacemi poskytnutými zájemcem o pojištění tvoří základ pojistné smlouvy uzavřené mezi pojistitelem a zájemcem o pojištění. Zavazuji se informovat pojistitele o jakékoli podstatné změně těchto údajů a informací skutečností, ke kterým dojde před uzavřením pojistné smlouvy nebo během její platnosti.











I/We declare that the statements and particulars in this application/ proposal are true and that no material facts have misstated, misrepresented or suppressed after enquiry.  I/ We agree that this application/ proposal, together with any other information supplied by me/ us shall form the basis of any contract of insurance effected between the Insurer and me/us.  I/ We undertake to inform the Insurer of any material alteration to those facts occurring before the renewal / completion of the contract of insurance./ 




	Datum a místo:

Date and place:


	

	Jméno a funkce:

Name and title:


	

	Podpis:

Signature:


	


Pojistitel: Lloyd’s Insurance Company S.A. Bastion Tower, Marsveldplein 5, 1050 Brussels, Belgium, registrovaná u Banque-Carrefour des Entreprises / Kruispuntbank van Ondernemingen pod č. 682.594.839 RLE (Brussels); v České republice pojistitel sjednává pojištění prostřednictvím společnosti                 CEE Specialty s.r.o., Francouzská 171/28, Vinohrady, 120 00 Praha 2, IČO: 079 47 208, zapsané v obchodním rejstříku u Městského soudu v Praze, spisová značka C 310327
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